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Quellen-Telekommunikationsiiberwachung
und Online-Durchsuchung als
neue Instrumente der deutschen

Strafverfolgungsbehorden'

Prof. Dr. Mark A. Zoller

I. Vorbemerkungen

Durch das am 24. August 2017 in Kraft getretene Gesetz zur effektiveren und
praxistauglicheren Ausgestaltung des Strafverfahrensz, haben die deutschen
Strafverfolgungsbehdrden in unserer Strafprozessordnung zwei neue
ErmittlungsmaBBnahmen erhalten: die Quellen-Telekommunikationsiiberwachung und die
Online-Durchsuchung. Die verfassungsrechtliche Zuldssigkeit solcher MalBinahmen ist in
Deutschland bis heute stark umstritten. Insofern war auch das Gesetzgebungsverfahren
einigermalen kurios. Beide Mallnahmen waren im urspriinglichen Gesetzentwurf
gar nicht enthalten. Sie wurden erst im Ausschuss fiir Recht und Verbraucherschutz
des Deutschen Bundestages, also sozusagen ,,durch die Hintertiir”, in das
Gesetzgebungsverfahren eingeschleust. Trotz komplexer technischer Grundlagen und
massiver rechtsstaatlicher Bedenken wurden die gesetzlichen Neuerungen ohne eine
in solchen Fiéllen iibliche Sachverstdndigenanhérung noch kurz vor der anstehenden

Neuwahl des Deutschen Bundestages durch das Gesetzgebungsverfahren gebracht.

Die dadurch verursachten Anderungen unserer Strafprozessordnung, die ich Ihnen

heute vorstellen méchte, behandeln verdeckte und ,,mit technischen Mitteln*

' A X% Prof. Dr. Mark A. Zoller # 108 4 3 F 4 B &k #3 a ik B 2R R A2 T4 0 i
JEEXHFRZXF -
2 BGBLI.IS. 3202.
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durchgefiihrte Eingriffe ,,in von dem Betroffenen genutzte informationstechnische
Systeme®. Wenn bei einem solchen Eingriff das Ziel verfolgt wird, Zugriff auf
verschliisselten Datenverkehr zu erhalten, spricht man in Anlehnung an das klassische
Ermittlungsinstrument der Telekommunikationsiiberwachung (TKU) von Quellen-
Telekommunikationsiiberwachung, kurz: ,,Quellen-TKU*, da die Kommunikationsdaten
jeweils an der ,,Quelle®, also auf dem Rechner selbst erhoben werden. Fiir den Fall, dass
von den Sicherheitsbehorden ein Zugriff auch auf andere, auf einem Rechner gespeicherte
Daten und nicht nur auf Kommunikationsdaten gewtlinscht wird, wird in der Literatur
und nun auch im Gesetzestext (§ 100b StPO) der Terminus ,,Online-Durchsuchung*
gebraucht. Technisch bedeutet ein ,,Eingriff mit technischen Mitteln* die Installation einer

speziellen Uberwachungssoftware auf dem Zielsystem gegen den Willen des Benutzers.

I1. Die Quellen-Telekommunikationsiiberwachung

1. Voraussetzungen

Die Befugnis zur Quellen-TKU reagiert auf die zunehmende Verbreitung verschliisselter
Kommunikation, die sich ohne Kenntnis des Schliissels der Uberwachung durch staatliche
Stellen entzieht und somit Kriminellen iiberwachungsfreie Kommunikationsrdume
eroffnet. Faktisch wird auf dem Computer, mit der die zu iberwachende Kommunikation
(z.B. per Internettelefonie, SMS oder Messenger-Diensten) getétigt wird, eine Software
installiert, welche die Kommunikation vor der Verschliisselung mitschneidet und an die
Strafverfolgungsbehdrde iibermittelt. Die Quellen-TKU ist somit eine besondere Form der
Telekommunikationsiiberwachung, die den Kommunikationsvorgang zu einem Zeitpunkt
erfasst, bevor dieser verschliisselt wird oder nachdem dieser entschliisselt wurde bzw.
die die Entschliisselung ermdglicht. Besonders ist an ihr also vor allem die Uberwindung
der Entschliisselung. Grundsitzlich konnen mit ihrer Hilfe keine Informationen erlangt
werden, die nicht auch durch eine ,.konventionelle® Telekommunikationsiiberwachung

erlangt wiirden.

rhERE] 108 4 4 B ®125
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In dem im Jahr 2017 neu gefassten § 100a StPO ist die Quellen-TKU deshalb formal
nur als Ergdnzung der ,,normalen” Telekommunikationsiiberwachung normiert worden.
Beide MaBnahmen sind daher grundsitzlich unter den gleichen Voraussetzungen zuldssig.
Erforderlich ist ein durch bestimmte Tatsachen begriindeter Anfangsverdacht fiir die
Begehung schwerer Straftaten, die in § 100a Abs. 2 StPO durch einen umfangreichen
Straftatenkatalog gesetzlich definiert werden. Auflerdem muss die Tat, die Anlass zur
Uberwachung gibt, auch im Einzelfall schwer wiegen. Zudem muss die Erforschung
des Sachverhalts oder die Ermittlung des Aufenthaltsortes des Beschuldigten auf andere

Weise wesentlich erschwert oder aussichtslos sein.

Der neue § 100a StPO unterscheidet aber innerhalb der Quellen-TKU zwischen zwei

verschiedenen Eingriffsmodalitéten:

1. dem Uberwachen und Aufzeichnen der laufenden Telekommunikation durch Eingriff
in das informationstechnische System des Betroffenen (§ 100a Abs. 1 S. 2 StPO) und
2. der Uberwachung und Aufzeichnung der auf dem Computersystem gespeicherten
Kommunikationsinhalte und -umstidnde (§ 100a Abs. 1 S. 3 StPO).
Beiden Eingriffserméchtigungen ist die Tatsache gemeinsam, dass sie ,,mit technischen
Mitteln* erfolgen. Damit ist eine Infiltration des jeweiligen IT-Systems mit Hilfe
einer staatlichen Uberwachungssoftware (sog. ,,Staatstrojaner”) gemeint, die den
Strafverfolgungsbehdrden Zugriff auf das IT-System verschafft. Ebenso gemeinsam ist
beiden Mallnahmen, dass diese ohne Wissen des Betroffenen durchgefiihrt werden diirfen.
Zudem miissen sie ,,notwendig® sein, d.h. auf sie kann nur in Féllen zuriickgegriffen

werden, in denen die ,,normale” TKU keinen Erfolg verspricht.

Der Anwendungsbereich der Regelung in § 100a Abs. 1 Satz 2 StPO leuchtet
somit unmittelbar ein. Durch diese Regelung wird das Ausleiten von Sprach-
und Videokommunikation erfasst, bevor diese durch das jeweils verwendete
Kommunikationstool verschliisselt wird bzw. nachdem diese beim Empfianger
entschliisselt wurde. Zweck der Regelung ist demnach die Ermdglichung der Auswertung

von Telekommunikationsinhalten, die verschliisselt iibertragen und damit im Rahmen
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einer ,,normalen” TKU nicht nutzbar gemacht werden koénnen.

Etwas génzlich Anderes regelt demgegeniiber § 100a Abs. 1 Satz 3 StPO. Durch
diese Befugnis zur Uberwachung und Aufzeichnung von auf dem IT-System des
Betroffenen gespeicherten Inhalten und Umstédnden der Kommunikation soll auch die
Uberwachung und Aufzeichnung von iiber Messenger-Dienste versendeten, regelmifig
verschliisselten Nachrichten ermoglicht werden, die bereits auf dem IT-System des
Betroffenen gespeichert sind. Bei genauer Betrachtung handelt es sich daher hierbei
nicht um eine Uberwachung und Aufzeichnung von Telekommunikation, sondern um
eine heimliche Beschlagnahme von Daten. Diese darf sich allerdings nur auf solche
Kommunikationsdaten erstrecken, welche die Ermittlungsbehorden auch durch eine
snormale* TKU im Anordnungszeitraum hitten erlangen kénnen. Letztlich handelt es
sich also bei Maflnahmen nach § 100a Abs. 1 Satz 3 StPO um eine zeitlich und inhaltlich
beschrinkte Form der Online-Durchsuchung und nicht um eine Telekommunikationsiiber

wachungsmafnahme.

Infolge der inhaltlichen Ausweitung der Moglichkeiten zur
Telekommunikationsiiberwachung auf verschliisselte Inhalte ist im neuen § 100a Abs. 3
StPO auch der Kreis der Personen, der hiervon betroffen sein kann, noch einmal erweitert
worden. So sind nun neben dem Beschuldigten und Personen, von denen auf Grund
bestimmter Tatsachen anzunehmen ist, dass sie fiir den Beschuldigten bestimmte oder von
ihm herriihrende Mitteilungen entgegennehmen oder weitergeben, neuerdings auch solche
Personen genannt, bei denen anzunehmen ist, dass der Beschuldigte ihren Anschluss oder
ihr informationstechnisches System benutzt. Schon hier stellen sich in Bezug auf das
neue Gesetz erste Auslegungsfragen. So ist etwa zweifelhaft, ob mit dem Merkmal des
Linformationstechnischen Systems‘ nur personliche Gerite wie PCs, Laptops, Tablets
oder Smartphones gemeint sind oder ob die Norm beispielsweise auch die Server von

Cloud-Diensten erfasst, in denen der Beschuldigte seine Daten abgelegt hat.

2. Beschrinkungen
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§ 100a Abs. 5 S. 1 Nr. 1 StPO lisst die Anordnung einer Quellen-TKU nur zu, wenn
die eingesetzte Software technisch sicherstellt, dass nicht auf Daten zugegriffen
werden kann, die iiber laufende Kommunikationsvorginge hinausgehen. Auch
die Uberwachung und Aufzeichnung der auf dem Computersystem gespeicherten
Kommunikationsinhalte und -umstinde nach § 100a Abs. 1 Satz 3 StPO ist nur zuldssig,
wenn die von den Strafverfolgungsbehdrden eingesetzte Software sicherstellt, dass nur
solche gespeicherten Kommunikationsdaten (z.B. Nachrichten von Messengerdiensten
wie Whatsapp oder Line) erhoben werden, die nach Erlass der Anordnung nach § 100e
Abs. 1 StPO auch wihrend eines laufenden Ubertragungsvorgangs mittels ,,normaler
TKU hitten {iberwacht und aufgezeichnet werden konnen. Entscheidend ist somit,
wann die Nachrichten, die auf dem I'T-System des Betroffenen gespeichert sind, iiber
das offentliche Telekommunikationsnetz verschickt wurden. Diesbeziiglich stellt die
Vorschrift auf den Anordnungszeitpunkt der UberwachungsmafBnahme ab. Es kommt
somit insbesondere nicht darauf an, wann die Uberwachungssoftware auf dem IT-System
installiert wurde. Diese darf, auch wenn sie schon vorher installiert wurde, nur diejenigen
Nachrichten ausleiten, die nach dem Zeitpunkt der Anordnung versendet wurden. So soll
eine ,,funktionale Aquivalenz“ zur ,,normalen® TKU hergestellt werden. Eine Software,

die diese Begrenzung nicht sicherstellt, darf von vornherein nicht eingesetzt werden.

Dartiiber hinaus soll die Verhdltnismdfigkeit der Mallnahme dadurch gewéhrleistet
werden, dass die notwendigen Systemeingriffe im Zusammenhang mit der Quellen-TKU
moglichst gering gehalten, automatisiert riickgingig gemacht werden und Eingriffe von
Dritten unter Nutzung der staatlichen Software moglichst verhindert werden (§ 100a
Abs. 5 Satz 1 Nr. 2 und 3 StPO). AuBlerdem ist die Integritit und Authentizitdt der vom
infizierten Gerit kopierten Daten sicherzustellen und die Kenntnisnahme durch Unbefugte
zu verhindern (§ 100a Abs. 5 Satz 2 und 3 StPO). Und schlieBlich sind in § 100a Abs. 6

StPO besondere Dokumentationspflichten fiir den Einsatz der Software geregelt.

II1. Die Online-Durchsuchung
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1. Parallele zum ,,groflen Lauschangriff*

Bei der Regelung der sog. Online-Durchsuchung im neuen § 100b StPO handelt es
sich um ein echtes strafprozessuales Novum. Bislang war diese Ermittlungsmafinahme
in Deutschland zu repressiven Zwecken unzulédssig. Die im August 2017 in Kraft
getretene Regelung orientiert sich einerseits am Regelungsvorbild des fritheren §
20k des Bundeskriminalamtsgesetzes (BKAG) inklusive der diesen teilweise fiir
verfassungswidrig erkldrenden Entscheidung des BVerfG3, andererseits an der
bestehenden Regelung zur akustischen Wohnraumiiberwachung, die bei uns in
Deutschland meist als ,,groer Lauschangriff bezeichnet wird. Ganz grob kann
man sagen, dass die Voraussetzungen fiir eine Online-Durchsuchung nach § 100b
StPO tiberwiegend denen fiir eine akustische Wohnraumiiberwachung nach §
100c StPO entsprechen. Dies verdeutlicht bereits ein gemeinsamer Katalog von
»besonders schweren Straftaten® (§ 100b Abs. 2 StPO), der die fiir beide MaBBnahmen
erforderlichen Anlasstaten legal definiert. In einem wesentlichen Punkt weicht die neu
geschaffene Online-Durchsuchung jedoch von der bereits im Jahr 1998 eingefiihrten
Wohnraumiiberwachung ab: Anders als dort muss fiir die Anordnung einer Online-
Durchsuchung nicht aufgrund tatsdchlicher Anhaltspunkte anzunehmen sein, dass die
MafBnahme Erkenntnisse bringen wird, die fiir die Erforschung des Sachverhalts oder die

Ermittlung des Aufenthaltsortes eines Mitbeschuldigten von Bedeutung sind.
2. Gefahr der Daueriiberwachung

§ 100b Abs. 1 StPO erlaubt den ,,Eingriff in ein vom Betroffenen genutztes
informationstechnisches System und die Erhebung von ,,.Daten* hieraus ,,mit technischen
Mitteln®. Ein solcher ,,Eingriff mit technischen Mitteln* ist dabei genauso wie im
Zusammenhang mit der Quellen-TKU zu verstehen. Gemeint ist die verdeckte Infiltration
von IT-Systemen durch staatliche Uberwachungssoftware. Der Datenbegriff geht hier

jedoch (weit) liber die von § 100a StPO erfassten (laufenden) Telekommunikationsdaten

3 BVerfGE 141, 220.
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hinaus. § 100b Abs. 1 StPO erlaubt die Erhebung aller Daten ohne jede zeitliche oder
inhaltliche Beschrdinkung. Bei ndherer Betrachtung ist dann auch die Bezeichnung der
MafBnahme als ,,Online-Durchsuchung® ist irrefiihrend. Im Gegensatz zu einer klassischen
Durchsuchung handelt es sich bei der ,,Online-Durchsuchung® nicht um eine punktuelle
MaBnahme. Vielmehr diirfen innerhalb des Anordnungszeitraumes laufend weiter (sowohl
bereits vorhandene, als auch neu hinzukommende) Daten erhoben werden. Es handelt sich
daher nicht um eine einmalige ,,Durchsuchung, sondern um eine umfassende, verdeckte
Online-Systemiiberwachung. Allerdings muss sich die Datenerhebung aus Griinden der
VerhiltnisméBigkeit auf verfahrensrelevante Daten beschrianken. Die zu erhebenden
Daten sind gem. § 100e Abs. 3 Nr. 3 und 4 StPO bereits in der Anordnung der Mallnahme
durch das zustdndige Gericht moglichst priazise zu bezeichnen, um eine tliberschieBende
Datenerhebung zu vermeiden. Um verfahrensrelevante Daten aber in der Praxis tiberhaupt
identifizieren zu konnen, ist damit aber zwangsldufig immer auch die Befugnis zu einer
Live-Durchsicht der Daten durch einen ermittelnden Beamten der Polizei mittels der

Uberwachungssoftware verbunden.

Der Personenkreis, der von einer Online-Durchsuchung betroffen sein kann, wird
durch § 100b Abs. 3 StPO bestimmt. Danach darf sich die Mafinahme grundsétzlich
nur gegen den Beschuldigten richten (§ 100b Abs. 3 Satz 1 StPO). Eine Infiltration der
informationstechnischen Systeme anderer Personen darf ausnahmsweise aber dann
erfolgen, wenn aufgrund bestimmter Tatsachen anzunehmen ist, dass der Beschuldigte
das IT-System der anderen Person benutzt und dass allein der Eingriff in das IT-System
des Beschuldigten keine Aufklarung des Sachverhalts oder Ermittlung des Aufenthaltes
eines Mitbeschuldigten erwarten lasst. Der Gesetzgeber wollte bei dieser Regelung
nicht zwingend auf die Eigentumsverhidltnisse an den betreffenden IT-Systemen
abstellen. Das IT-System ,,gehort” also demjenigen, der es als eigenes nutzt, mag er
auch im zivilrechtlichen Sinne nicht dessen Eigentiimer sein. Diese Konstruktion wirft
rechtliche Zweifelsfragen auf. Fraglich ist in diesem Zusammenhang beispielsweise, ob
bei informationstechnischen Systemen, die von vielen Personen genutzt werden (z.B.

Computer in 6ffentlichen Internet-Cafés und Service-Points oder Server von Cloud-
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Dienstleistern) schon eine einfache, moglicherweise nur einmalige Mitbenutzung durch
den Beschuldigten eine Uberwachung des gesamten Systems und damit einer Vielzahl

unbeteiligter Personen rechtfertigen kann.

IV. Begleitende Anderungen

1. Schutz des Kernbereichs privater Lebensgestaltung sowie von Zeugnisverweigeru

ngsberechtigten

Nach Art. 1 Abs. 1 des deutschen Grundgesetzes (GG), unserer Verfassung, ist die
Wiirde des Menschen unantastbar. Sie zu achten und zu schiitzen ist Verpflichtung aller
staatlichen Gewalt. Eine solche Verletzung der Menschenwiirdegarantie liegt insbesondere
vor, wenn von staatlicher Seite der sog. ,,Kernbereich privater Lebensgestaltung*
ausgeforscht wird. Dazu gehdrt nach Ansicht des deutschen Bundesverfassungsgerichts
jedenfalls, die Moglichkeit, innere Vorgénge wie Empfindungen und Gefiihle sowie
Uberlegungen, Ansichten und Erlebnisse hdchstpersonlicher Art ohne Angst vor
staatlicher Uberwachung zum Ausdruck zu bringen. Etwas anderes gilt lediglich dann,
wenn es sich um AuBerungsformen handelt, die Angaben iiber geplante oder begangene
Straftaten enthalten. Vor diesem Hintergrund fasst der neu formulierte § 100d StPO nun
die bisher iiber verschiedene EingriffsmaBnahmen verstreuten Kernbereichsregelungen
fiir die §§ 100a bis 100c StPO zusammen. Die Absdtze 1 und 2 regeln das auch schon
bislang bestehende absolute Beweiserhebungsverbot bei alleinigem Kernbereichsbezug
und das Beweisverwertungsverbot fiir alle erhobenen kernbereichsrelevanten
Informationen. § 100d Abs. 3 StPO enthélt zudem eine zumindest formal weitergehende
Schutzregelung fiir die OnlineDurchsuchung. Soweit moglich muss danach technisch,
also durch eine entsprechende Programmbeschrinkung der Uberwachungssoftware,
sichergestellt werden, dass Kernbereichsdaten nicht erhoben werden. Diese Regelung
ist aus zweierlei Griinden misslungen: Zum einen setzt die Feststellung, ob es sich
um kernbereichsrelevante Daten handelt, eine vorherige Analyse der Daten auf dem

System denknotwendig voraus. Zum anderen erfordert die Einordnung von Daten als
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zum Kernbereich privater Lebensfithrung gehérend einen komplexen und normativen
Abwigungsvorgang, den ein Computerprogramm ohne menschliche Steuerung zumindest

nach dem derzeitigen Stand der Technik gar nicht leisten kann.

In § 100d Abs. 5 StPO findet sich eine bislang in § 100 ¢ Abs. 6 StPO a.F. enthaltene
Normierung des Schutzes von bestimmten Gruppen zeugnisverweigerungsberechtigter
Personen, insbesondere der Berufsgeheimnistrager. Diese Regelung wird nunmehr auf die
Online-Durchsuchung erstreckt. Fiir die QuellenTKU gilt demgegeniiber — genau wie fiir

die ,,normale* TKU — lediglich ein weniger weit reichender Schutz (nach § 160a StPO).
2. Verfahrensvorschriften

Hinsichtlich der Anordnungskompetenz gilt fiir die neu eingefiithrte Quellen-
TKU nach § 100e Abs. 1 StPO das schon bislang fiir die ,,normale” TKU Giiltige
(Ermittlungsrichtervorbehalt, Eilkompetenz der Staatsanwaltschaft, Befristung und
entsprechende Verldngerung von drei Monaten). Fiir die Online-Durchsuchung kommen
dagegen nach § 100e Abs. 2 StPO die Regelungen fiir die Wohnraumiiberwachung
zur Anwendung (Landgerichtskammervorbehalt, Eilkompetenz des Vorsitzenden,
Befristung und entsprechende Verldngerung von einem Monat). §100e Abs. 3 StPO
enthilt Regelungen zu Form und Inhalt der Anordnung, die das Verfahren insgesamt
transparenter machen sollen. Anders als frither miissen nun fiir alle MaBBnahmen nach
§§ 100a bis 100c StPO Art und Bedeutung der zu erhebenden Informationen angefiihrt
werden. Bei der Quellen-TKU und der Online-Durchsuchung muss auBerdem das
betroffene informationstechnische System genau bezeichnet werden. Regelungen iiber
die Beendigung der Mallnahme und die Unterrichtung iiber den Verlauf finden sich
zusammengefasst fiir alle Malnahmen in § 100e Abs. 5 StPO, wobei auch hier die
strengeren Vorschriften der Wohnraumiiberwachung fiir die Online-Durchsuchung gelten.
SchlieBlich wurden die Quellen-TKU und die OnlineDurchsuchung in die allgemeinen
Verfahrensregelungen fiir verdeckte Maflnahmen in § 101 StPO einbezogen. Und in

einem neuen § 101b StPO finden sich nunmehr zusammengefasst und unter Einbezichung
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der Quellen-TKU und der Online-Durchsuchung Statistik- und Berichtspflichten.

V. Bemerkungen zur eingesetzten Technik

1. Problematische Begrifflichkeiten

Vor dem Hintergrund der geschilderten neuen Rechtslage in der Bundesrepublik
Deutschland empfiehlt sich zumindest ein kurzer und kritischer Blick auf die dadurch
einsetzbare Uberwachungstechnik. Aus technischer Sicht sind schon die Begriffe
»Quellen-Telekommunikationsiiberwachung® und ,,Online-Durchsuchung* irrefithrend.
Mit ihnen verbindet man jedenfalls als Laie eine gewisse Nédhe zu allgemein
akzeptierten und etablierten ErmittlungsmaBinahmen. Die Realitét ist aber eine andere.
Bei der klassischen Telekommunikationsiiberwachung wird lediglich passiv im
Telekommunikationsnetz mitgehort. Die mit der Quellen-TKU verbundene Infiltration
eines Computers durch ein Spédhprogramm ist demgegeniiber ein aktiver Vorgang, der
das Zielsystem veréndert. Entsprechendes gilt fiir die Online-Durchsuchung. Durch die
begriffliche Ndhe zur allgemeinen Durchsuchung assoziiert man zwar durchaus auch eine
eingriffsintensive Mafinahme. Allerdings ist die Durchsuchung von ihrer Natur her eine
offene, punktuelle und einmalige Mafinahme, bei der ein Beschuldigter auch anwesend
sein und Polizei und Staatsanwaltschaft bei ihrer Arbeit beobachten kann. Hinzu kommt,
dass eine Quellen-TKU nicht zwangslidufig weniger eingriffsintensiv sein muss als eine
Online-Durchsuchung. Dies mag in vielen Féllen in der Tat so sein. Allerdings darf man
nicht vergessen, dass in beiden Féllen das Zielsystem infiltriert wird, und zwar mit einem
potentiellen Vollzugriff auf dessen Ressourcen. Die von den Strafverfolgungsbehdrden
eingesetzte Spédhsoftware operiert wie ein ,,programmgesteuerter verdeckter Ermittler*
im Zielsystem. Menschliche verdeckte Ermittler sind aber, auch wenn sie unter falscher
Identitdt operieren, jederzeit fiir ihre Umgebung wahrnehmbar. Bei einer Spahsoftware ist

demgegeniiber nicht nur ihr Zweck verdeckt, sondern sogar ihre Existenz.

2. Bemerkungen zur Quellen-TKU
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Speziell die neuen gesetzlichen Regelungen zur Quellen-TKU sollen den Zugriff auf
verschliisselte Datenstrome ermoglichen. Dies ist immer dann notwendig, wenn der fiir
die Ubertragung genutzte Schliissel den Ermittlungsbehdrden unbekannt ist und wenn
»Ende zu Ende (end to end)“ verschliisselt wird. Vereinfacht gesagt vereinbaren das
Ausgangs- und das Zielsystem der Datenilibertragung einen gemeinsamen geheimen
Schliissel. Dieser Schliissel existiert in der Regel nur auf diesen beiden Systemen
und auch nur fiir die Dauer der Dateniibertragung. Mit ihm werden die zu sendenden
Daten auf dem Ausgangssystem verschliisselt, bevor diese ins Netzwerk gelangen. Auf
dem Zielsystem angekommen, konnen diese dann mit demselben Schliissel wieder in
verstidndliche Zeichenfolgen zuriickgerechnet werden. Ohne Kenntnis des Schliissels,
d.h. auf dem kompletten Ubertragungsweg der Daten im Netz, sind die eigentlichen
Inhalte des Datenstroms fiir Aullenstehende komplett unversténdlich. Diese technischen
Hiirden fiir die Strafverfolgungsbehorden werden durch den neu gefassten § 100a StPO
iiberwunden und dadurch die Chancengleichheit zwischen Polizei und Staatsanwaltschaft
auf der einen und (potenziellen) Beschuldigten auf der anderen Seite, die sich neuer,

verschliisselter Kommunikationsformen bedienen, wiederhergestellt.
3. Bemerkungen zur Online-Durchsuchung

Aus technischer und rechtsstaatlicher Sicht ist die Online-Durchsuchung gemaf § 100b
StPO demgegeniiber als deutlich problematischer einzustufen. Schon der Wortlaut des
Gesetzes ist in hohem Mal3e unbestimmt. Die Erlaubnis, in ein informationstechnisches
System ,,einzugreifen“ und aus diesem ,,Daten zu erheben®, erfasst jede Art
programmgesteuerter Datenverarbeitung von der Anfertigung und Ausleitung einer
bitweisen 1:1-Kopie der vom System verwendeten Datentrager bis hin zur vollstdndigen
Fremdsteuerung des Systems einschlieBlich seines Kommunikationsverhaltens.
Unabhéngig davon, dass durch die neuen Anforderungen an die Anordnungsentscheidung
nach § 100e Abs. 3 StPO der Umfang der MaBBnahme sowie die Art der durch die
Malinahme zu erhebenden Informationen schriftlich eingeschriankt werden sollten,

ist die Eingriffsintensitdt der Malnahme nicht blol mit der einer akustischen
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Wohnraumiiberwachung vergleichbar. Auch wenn die Eingriffe in das {iberwachte System
ausschlieBlich dem Zweck dienen sollen, die Datenerhebung zu ermdglichen, geht die
Regelung aus technischer Sicht gerade im Hinblick auf die verdeckte Einflussnahme auf

das Zielsystem deutlich dartiber hinaus.

VI. Verfassungsrechtliche Schranken

Gestatten Sie mir deshalb zum Abschluss einige kurze Bemerkungen zur
verfassungsrechtlichen Einordnung der neuen strafprozessualen Ermittlungsinstrumente.
Insofern ist unbestritten, dass sowohl die Quellen-TKU als auch die Online-
Durchsuchung in erheblichem MaBe jedenfalls in das Allgemeine Persénlichkeitsrecht
(Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG) der von der Uberwachung betroffenen Personen
eingreift. Andererseits ist das allgemeine gesellschaftliche Klima derzeit in Deutschland
fiir die Einfiihrung neuer Uberwachungsbefugnisse besonders giinstig. Wie Sie
sicherlich wissen, steht unser Land ebenso wie andere westliche Staaten im Fokus
islamistischer Terrorgruppierungen wie Al-Qaida oder Islamischer Staat (IS). Besonders
der terroristische Anschlag auf den Weihnachtsmarkt am Berliner Breitscheidplatz
direkt an der Gedéachtniskirche und damit im Herzen unserer Hauptstadt am 19.
Dezember 2016, bei dem elf Menschen starben und 55 Personen teilweise schwer
verletzt wurden, hat nicht nur die Menschen in Deutschland erschiittert. Er hat auch die
sensible Balance zwischen individuellen Freiheitsrechten der Biirger und kollektivem
Sicherheitsbediirfnis erheblich zu Lasten des Letzteren verschoben. Damit sind auch die
neuen Befugnisnormen zur strafprozessualen Quellen-TKU und Online-Durchsuchung

immer vor dem Hintergrund der generellen terroristischen Bedrohung zu sehen.
1. Geeignetheit und Erforderlichkeit
Die Abwehr von Gefahren durch den internationalen Terrorismus ist nach Ansicht des

deutschen Bundesverfassungsgerichts auch im Kontext der Strafverfolgung ein /egitimes

Ziel. In seiner wegweisenden Entscheidung zum Bundeskriminalamtsgesetz aus dem
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Jahr 2016 hat es bei den besonders eingriffsintensiven MaBnahmen allerdings darauf
abgestellt, dass eine Gefahr fiir iiberragend wichtige Rechtsgiiter, wie Leben, Leib,
Freiheit einer Person oder Giiter der Allgemeinheit, deren Bedrohung die Grundlagen
der Existenz der Menschen beriihrt, bestehen muss. Ubertragen auf den Bereich des
repressiven Strafrechts tritt an die Stelle einer solchen Gefahr ein Katalog derjenigen
Straftaten, die bei einer entsprechenden Verdachtslage zu der jeweiligen strafprozessualen
Ermittlungsmafnahme erméchtigen. So miissen bei Telekommunikationsiiberwach
ungsmaBnahmen bestimmte Tatsachen einen Anfangsverdacht hinsichtlich einer im
Katalog des § 100a Abs. 2 StPO genannten ,,schweren Straftat und bei der Online-
Durchsuchungen sogar hinsichtlich einer in § 100b Abs. 2 StPO aufgefiihrten ,,besonders
schweren Straftat* begriinden. Ob diese Einstufung bei allen der in diesen umfangreichen
Straftatkatalogen aufgefiihrten Delikten tatsdchlich zutrifft, ist allerdings kritisch zu
hinterfragen. Dass etwa die Geld- und Wertzeichenfialschung nach §§ 146, 151 StGB
(§ 100b Abs. 2 Nr. 1¢ StPO) oder der Bandendiebstahl nach § 244 Abs. 1 Nr. 2 StGB (§
100b Abs. 2 Nr. 1h StPO) von seinem Unrechtsgehalt her tatsachlich einer terroristischen
Gefahr gleichsteht, wird sich kaum ernsthaft begriinden lassen. Insofern diirften diese

Straftatkataloge jedenfalls in Teilen zu weit geraten sein.
2. VerhiltnismaBigkeit

Blickt man auf die bisherige Rechtsprechung des Bundesverfassungsgerichts, so diirften
gegeniiber der Einfithrung der Quellen-Telekommunikationsiiberwachung fiir Zwecke
der Strafverfolgung keine grundsitzlichen verfassungsrechtlichen Bedenken bestehen.
SchlieBlich geht es mit der Uberwachung von Telekommunikationsvorgéingen um eine
seit langem anerkannte und zuldssige Ermittlungsmafinahme, die lediglich aufgrund
zwischenzeitlicher technischer Verdnderungen und Fortschritte, insbesondere durch
den Einsatz von Verschliisselungstechnik, mit den bisherigen Mitteln nicht mehr
erfolgversprechend durchgefiihrt werden kann. Von einer Mindermeinung im juristischen

Schrifttum wurde sie deshalb sogar schon vor der gesetzlichen Neuregelung von 2017

4 BVerfGE 141, 220.
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im Wege einer Annexkompetenz auf der Grundlage von § 100a StPO a.F. fiir zuldssig
gehalten.5 Das Bundesverfassungsgericht sieht keine verfassungsrechtlichen Probleme,
solange bei der Quellen-TKU ein technisches Funktionsciquivalent zur konventionellen
Telekommunikationsiiberwachung eingesetzt wird. Solange also sichergestellt ist, dass die
MaBnahme auf die Uberwachung der laufenden Telekommunikation beschrinkt ist, ist
sie zuldssig. Eine solche Parallelitéit zwischen TKU und Quellen-TKU besteht aber nur
soweit, wie tatsdchlich die laufende Telekommunikation tiberwacht wird. Bei Daten nach
§ 100a Abs. 5 Nr. 1 b StPO, d.h. Informationen, die nach der Anordnung der MaBBnahme,
aber vor dem tatsdchlichen technischen Zugriff gespeichert wurden, versagt demnach
die Eingriffsrechtfertigung durch das Bundesverfassungsgericht. Hier handelt es sich

tatsdchlich um eine (beschrinkte) Online-Durchsuchung.

Zu Recht nimmt das Bundesverfassungsgericht hier an, dass die Intensitdt des
Grundrechtseingriffs auf Grund des Umgangs mit informationstechnischen Systemen
mit einem Eingriff in die Unverletzlichkeit der Wohnung nach Art. 13 des deutschen
Grundgesetzes (GG) vergleichbar ist. Die Anordnung steht deshalb unter dem Vorbehalt,
dass die Sachverhaltserforschung ohne die Mallnahme wesentlich erschwert oder
aussichtslos wire. Hier wird ein vom Bundesverfassungsgericht eher beildufig geduBerter
Satz relevant: ,,Zur Beachtung des VerhéltnisméaBigkeitsgrundsatzes im Einzelfall
gehort auch, dass ein offener Zugriff auf die Datenbestinde einer Zielperson vor einer
heimlichen Infiltration grundsétzlich Vorrang hat”." Daraus folgt zwangsldufig, dass die
Anordnungsvoraussetzung fiir Online-Durchsuchungen nach § 100b Abs. 1 Nr. 3 StPO
im Einzelfall besonders intensiv gepriift werden miissen und darzulegen ist, warum eine
offene Durchsuchung keinen Erfolg verspricht. Im Ubrigen wird im Zusammenhang
mit staatlichen UberwachungsmaBnahmen die Intensitit des Eingriffs stets auch durch
die Dauer der Mafinahme bestimmt. Drei Monate hat das Bundesverfassungsgericht
als Obergrenze gerade noch akzeptiert. Diese Zeitgrenze ist nach neuem Recht nur

scheinbar gewahrt. Gemdll § 100e Abs. 2 S. 4 StPO betrigt die Anordnungsdauer

5 Vgl. Meyer-Gofiner/Schmitt, StPO, § 100d Rn. 2.
® BVerfGE 141, 220 (305 f.).
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zwar grundsitzlich nur einen Monat. Allerdings kennt das Gesetz keine Hochstdauer.
Es wird lediglich festgestellt, dass nach sechs Monaten {iber weitere Verldngerungen
das Oberlandesgericht entscheidet (§ 100e Abs. 2 S. 6 StPO). Diese nach der neuen
deutschen Strafprozessordnung letztlich unbefristet mogliche Dauerliberwachung
informationstechnischer Systeme ist unter VerhéltnisméaBigkeitsgesichtspunkten nicht

mehr zu rechtfertigen und damit als verfassungswidrig einzustufen.

VII. Fazit

Fiir eine eingehende Bewertung der gesetzlichen Neuregelungen erscheint es zum
gegenwirtigen Zeitpunkt noch zu frith. Empirische Auswertungen zum praktischen
Umgang mit den neuen Befugnissen liegen noch nicht vor. Aber auch wenn man
die grundsitzliche Berechtigung von Quellen-TKU und Online-Durchsuchung
in Zeiten einer fithlbaren Bedrohung durch den internationalen Terrorismus nicht
leugnen kann, merkt man den neu geschaffenen Vorschriften doch stellenweise an,
dass es sich um einen ,,gesetzgeberischen Schnellschuss® gehandelt hat. In Details
besteht hier durchaus noch Nachbesserungsbedarf. Zwar stehen speziell der Quellen-
TKU als Antwort auf den fortschreitenden Einsatz von Verschliisselungstechnik
in der Kommunikation keine grundlegenden verfassungsrechtlichen Hindernisse
entgegen. Allerdings schieflt die neue Regelung durch die generelle Befugnis zur
Erhebung der (zukiinftigen) Kommunikationsdaten auf dem infizierten System
tiber das Ziel hinaus. Dies gilt auch deshalb, weil IT-Experten darauf verweisen,
dass bei vielen Kommunikationsanwendungen eine Ausleitung der vorn jeweiligen
Kommunikationsprogramm verwendeten Schliissel und eine anschlieBende Erhebung der

Daten ,,aus der Leitung moglich und ausreichend ist.

Die Befugnis zur heimlichen Infiltration von informationstechnischen Systemen und
zur dauerhaften Erhebung von Daten hieraus durch die Online-Durchsuchung stellt in
ihrer derzeitigen (weiten) Fassung einen extrem intensiven und kaum rechtfertigbaren

Grundrechtseingriff dar, dies nicht zuletzt wegen ihrer technischen Unbestimmtheit, der
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faktisch unbegrenzten Zeitdauer und der faktischen Uniiberpriitbarkeit der MaBnahme im

Nachhinein.

SchlieBlich verbleibt bei jeder Art des Einsatzes von staatlicher Spdhsoftware das
Problem, dass dabei Sicherheitsliicken im Zielsystem ausgenutzt werden miissen, um zu
funktionieren. Der Staat wird hierdurch quasi zum Teilnehmer am sog. ,,ExploitMarkt™.
Dies konterkariert jedenfalls in Deutschland die intensiven staatlichen Bemiihungen
um eine Verbesserung der allgemeinen IT-Sicherheit fiir die Biirger. Insofern ist es
kein Wunder, dass bereits eine Reihe von Verfassungsbeschwerden gegen die neuen
strafprozessualen Regelungen zur Quellen-Telekommunikationsiiberwachung und zur
Online-Durchsuchung beim Bundesverfassungsgericht in Karlsruhe anhéngig sind. Es ist
zu erwarten, dass die Verfassungsrichter hier jedenfalls in Einzelheiten Nachbesserungen
vom deutschen Gesetzgeber verlangen werden. Bis zu dieser Entscheidung sollten die
neuen Regelungen in der deutschen Strafprozessordnung somit nur mit groBBer Vorsicht

als Regelungsvorbild in Betracht gezogen werden.

Vielen Dank fiir Thre Aufmerksamkeit!

- Gesetzestexte —
Strafprozessordnung (StPO)— Auszug

§ 100a [Telekommunikationsiiberwachung]

(1) Auch ohne Wissen der Betroffenen darf die Telekommunikation iiberwacht und
aufgezeichnet werden, wenn

1. bestimmte Tatsachen den Verdacht begriinden, dass jemand als Téater oder Teilnehmer
eine in Absatz 2 bezeichnete schwere Straftat begangen, in Féllen, in denen der
Versuch strafbar ist, zu begehen versucht, oder durch eine Straftat vorbereitet hat,

2. die Tat auch im Einzelfall schwer wiegt und

3. die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes des

Beschuldigten auf andere Weise wesentlich erschwert oder aussichtslos wire.
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Die Uberwachung und Aufzeichnung der Telekommunikation darf auch in der

Weise erfolgen, dass mit technischen Mitteln in von dem Betroffenen genutzte

informationstechnische Systeme eingegriffen wird, wenn dies notwendig ist, um

die Uberwachung und Aufzeichnung insbesondere in unverschliisselter Form zu

ermodglichen. Auf dem informationstechnischen System des Betroffenen gespeicherte

Inhalte und Umstdnde der Kommunikation diirfen iberwacht und aufgezeichnet

werden, wenn sie auch wihrend des laufenden Ubertragungsvorgangs im &ffentlichen

Telekommunikationsnetz in verschliisselter Form hétten iiberwacht und aufgezeichnet

werden konnen.
(2) Schwere Straftaten im Sinne des Absatzes 1 Nr. 1 sind:

1 aus dem Strafgesetzbuch:

a)

g)

h)

)

k)
D
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Straftaten des Friedensverrats, des Hochverrats und der Gefédhrdung des
demokratischen Rechtsstaates sowie des Landesverrats und der Gefdhrdung der
duBeren Sicherheit nach den §§ 80a bis 82, 84 bis 86, 87 bis 89a, 89¢ Absatz 1 bis
4, 94 bis 100a,

Bestechlichkeit und Bestechung von Mandatstragern nach § 108e,

Straftaten gegen die Landesverteidigung nach den §§ 109d bis 109h,

Straftaten gegen die 6ffentliche Ordnung nach den §§ 129 bis 130,

Geld- und Wertzeichenfédlschung nach den §§ 146 und 151, jeweils auch in
Verbindung mit § 152, sowie nach § 152a Abs. 3 und § 152b Abs. 1 bis 4,
Straftaten gegen die sexuelle Selbstbestimmung in den Féllen der §§ 176a, 176b
und, unter den in § 177 Absatz 6 Satz 2 Nummer 2 genannten Voraussetzungen,
des § 177,

Verbreitung, Erwerb und Besitz kinder- und jugendpornographischer Schriften
nach § 184b Absatz 1 und 2, § 184c Absatz 2,

Mord und Totschlag nach den §§ 211 und 212,

Straftaten gegen die personliche Freiheit nach den §§ 232, 232a Absatz 1 bis 5,
den §§ 232b, 233 Absatz 2, den §§ 233a, 234, 234a, 239a und 239D,
Bandendiebstahl nach § 244 Abs. 1 Nr. 2 und schwerer Bandendiebstahl nach §
244a,

Straftaten des Raubes und der Erpressung nach den §§ 249 bis 255,
gewerbsmiflige Hehlerei, Bandenhehlerei und gewerbsmiflige Bandenhehlerei
nach den §§ 260 und 260a,
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m) Geldwische und Verschleierung unrechtmiBig erlangter Vermogenswerte nach §
261 Abs. 1, 2 und 4; beruht die Strafbarkeit darauf, dass die Straflosigkeit nach §
261 Absatz 9 Satz 2 gemil § 261 Absatz 9 Satz 3 ausgeschlossen ist, jedoch nur
dann, wenn der Gegenstand aus einer der in den Nummern 1 bis 11 genannten
schweren Straftaten herriihrt,

n) Betrug und Computerbetrug unter den in § 263 Abs. 3 Satz 2 genannten
Voraussetzungen und im Falle des § 263 Abs. 5, jeweils auch in Verbindung mit §
263a Abs. 2,

0) Subventionsbetrug unter den in § 264 Abs. 2 Satz 2 genannten Voraussetzungen
und im Falle des § 264 Abs. 3 in Verbindung mit § 263 Abs. 5,

p) Sportwettbetrug und Manipulation von berufssportlichen Wettbewerben unter den
in § 265e Satz 2 genannten Voraussetzungen,

q) Straftaten der Urkundenfilschung unter den in § 267 Abs. 3 Satz 2 genannten
Voraussetzungen und im Fall des § 267 Abs. 4, jeweils auch in Verbindung mit §
268 Abs. 5 oder § 269 Abs. 3, sowie nach § 275 Abs. 2 und § 276 Abs. 2,

r) Bankrott unter den in § 283a Satz 2 genannten Voraussetzungen,

s) Straftaten gegen den Wettbewerb nach § 298 und, unter den in § 300 Satz 2
genannten Voraussetzungen, nach § 299,

t) gemeingefahrliche Straftaten in den Fillen der §§ 306 bis 306¢, 307 Abs. 1 bis 3,
des § 308 Abs. 1 bis 3, des § 309 Abs. 1 bis 4, des § 310 Abs. 1, der §§ 313, 314,
315 Abs. 3, des § 315b Abs. 3 sowie der §§ 316a und 316c,

u) Bestechlichkeit und Bestechung nach den §§ 332 und 334,

aus der Abgabenordnung:

a) Steuerhinterziehung unter den in § 370 Abs. 3 Satz 2 Nr. 5 genannten
Voraussetzungen,

b) gewerbsmaBiger, gewaltsamer und bandenméBiger Schmuggel nach § 373,

c) Steuerhehlerei im Falle des § 374 Abs. 2,

aus dem Anti-Doping-Gesetz:

Straftaten nach § 4 Absatz 4 Nummer 2 Buchstabe b,

aus dem Asylgesetz:

a) Verleitung zur missbrauchlichen Asylantragstellung nach § 84 Abs. 3,

b) gewerbs- und bandenmaBige Verleitung zur missbrauchlichen Asylantragstellung
nach § 84a,
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aus dem Aufenthaltsgesetz:

a) Einschleusen von Ausldndern nach § 96 Abs. 2,

b) Einschleusen mit Todesfolge und gewerbs- und bandenméfiges Einschleusen
nach § 97,

aus dem AuBenwirtschaftsgesetz:

vorsatzliche Straftaten nach den §§ 17 und 18 des AuBenwirtschaftsgesetzes,

aus dem Betdubungsmittelgesetz:

a) Straftaten nach einer in § 29 Abs. 3 Satz 2 Nr. 1 in Bezug genommenen Vorschrift
unter den dort genannten Voraussetzungen,

b) Straftaten nach den §§ 29a, 30 Abs. 1 Nr. 1, 2 und 4 sowie den §§ 30a und 30b,

aus dem Grundstoffiilberwachungsgesetz:

Straftaten nach § 19 Abs. 1 unter den in § 19 Abs. 3 Satz 2 genannten

Voraussetzungen,

aus dem Gesetz liber die Kontrolle von Kriegswaffen:

a) Straftaten nach § 19 Abs. 1 bis 3 und § 20 Abs. 1 und 2 sowie § 20a Abs. 1 bis 3,
jeweils auch in Verbindung mit § 21,

b) Straftaten nach § 22a Abs. 1 bis 3,

9a. aus dem Neue-psychoaktive-Stoffe-Gesetz:

10.

11

Straftaten nach § 4 Absatz 3 Nummer 1 Buchstabe a,
aus dem Volkerstrafgesetzbuch:

a) Volkermord nach § 6,

b) Verbrechen gegen die Menschlichkeit nach § 7,
c) Kriegsverbrechen nach den §§ 8 bis 12,

d) Verbrechen der Aggression nach § 13,

. aus dem Waftfengesetz:

a) Straftaten nach § 51 Abs. 1 bis 3,
b) Straftaten nach § 52 Abs. 1 Nr. 1 und 2 Buchstabe ¢ und d sowie Abs. 5 und 6.

(3) Die Anordnung darf sich nur gegen den Beschuldigten oder gegen Personen

richten, von denen auf Grund bestimmter Tatsachen anzunehmen ist, dass
sie fiir den Beschuldigten bestimmte oder von ihm herrithrende Mitteilungen
entgegennehmen oder weitergeben oder dass der Beschuldigte ihren Anschluss oder

ihr informationstechnisches System benutzt.

(4) Auf Grund der Anordnung einer Uberwachung und Aufzeichnung der
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Telekommunikation hat jeder, der Telekommunikationsdienste erbringt oder daran
mitwirkt, dem Gericht, der Staatsanwaltschaft und ihren im Polizeidienst tdtigen
Ermittlungspersonen (§ 152 des Gerichtsverfassungsgesetzes) diese MaBnahmen
zu ermoglichen und die erforderlichen Auskiinfte unverziiglich zu erteilen. Ob und
in welchem Umfang hierfiir Vorkehrungen zu treffen sind, bestimmt sich nach dem
Telekommunikationsgesetz und der Telekommunikations-Uberwachungsverordnung.
§ 95 Absatz 2 gilt entsprechend.
(5) Bei MaBnahmen nach Absatz 1 Satz 2 und 3 ist technisch sicherzustellen, dass
1. ausschlieBlich tiberwacht und aufgezeichnet werden kdnnen:
a) die laufende Telekommunikation (Absatz 1 Satz 2), oder
b) Inhalte und Umstdnde der Kommunikation, die ab dem Zeitpunkt der Anordnung
nach § 100e Absatz 1 auch wihrend des laufenden Ubertragungsvorgangs im
offentlichen Telekommunikationsnetz hitten {iberwacht und aufgezeichnet werden
konnen (Absatz 1 Satz 3),
2. an dem informationstechnischen System nur Veridnderungen vorgenommen werden,
die fiir die Datenerhebung unerlésslich sind, und
3. die vorgenommenen Veranderungen bei Beendigung der Mallnahme, soweit technisch
moglich, automatisiert riickgdngig gemacht werden.
Das eingesetzte Mittel ist nach dem Stand der Technik gegen unbefugte Nutzung
zu schiitzen. Kopierte Daten sind nach dem Stand der Technik gegen Veradnderung,
unbefugte Loschung und unbefugte Kenntnisnahme zu schiitzen.
(6) Bei jedem Einsatz des technischen Mittels sind zu protokollieren
1. die Bezeichnung des technischen Mittels und der Zeitpunkt seines Einsatzes,
2. die Angaben zur Identifizierung des informationstechnischen Systems und die daran
vorgenommenen nicht nur fliichtigen Verdnderungen,
3. die Angaben, die die Feststellung der erhobenen Daten ermdglichen, und
4. die Organisationseinheit, die die Mainahme durchfiihrt.

§ 100b [Online-Durchsuchung]

(1) Auch ohne Wissen des Betroffenen darf mit technischen Mitteln in ein von dem
Betroffenen genutztes informationstechnisches System eingegriffen und diirfen Daten
daraus erhoben werden (Online-Durchsuchung), wenn

1. bestimmte Tatsachen den Verdacht begriinden, dass jemand als Téater oder Teilnehmer
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eine in Absatz 2 bezeichnete besonders schwere Straftat begangen oder in Féllen, in

denen der Versuch strafbar ist, zu begehen versucht hat,

2. die Tat auch im Einzelfall besonders schwer wiegt und

3. die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes des

Beschuldigten auf andere Weise wesentlich erschwert oder aussichtslos wire.

(2) Besonders schwere Straftaten im Sinne des Absatzes 1 Nummer 1 sind:

1. aus dem Strafgesetzbuch:

a)

b)

g)

h)
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Straftaten des Hochverrats und der Gefdhrdung des demokratischen Rechtsstaates
sowie des Landesverrats und der Gefahrdung der &duBleren Sicherheit nach den §§
81, 82, 89a, 89c Absatz 1 bis 4, nach den §§ 94, 95 Absatz 3 und § 96 Absatz 1,
jeweils auch in Verbindung mit § 97b, sowie nach den §§ 97a, 98 Absatz 1 Satz 2,
§ 99 Absatz 2 und den §§ 100, 100a Absatz 4,

Bildung krimineller Vereinigungen nach § 129 Absatz 1 in Verbindung mit Absatz
5 Satz 3 und Bildung terroristischer Vereinigungen nach § 129a Absatz 1, 2, 4, 5
Satz 1 erste Alternative, jeweils auch in Verbindung mit § 129b Absatz 1,

Geld- und Wertzeichenfédlschung nach den §§ 146 und 151, jeweils auch in
Verbindung mit § 152, sowie nach § 152a Absatz 3 und § 152b Absatz 1 bis 4,
Straftaten gegen die sexuelle Selbstbestimmung in den Féllen des § 176a Absatz
2 Nummer 2 oder Absatz 3 und, unter den in § 177 Absatz 6 Satz 2 Nummer 2
genannten Voraussetzungen, des § 177,

Verbreitung, Erwerb und Besitz kinderpornografischer Schriften in den Féllen des
§ 184b Absatz 2,

Mord und Totschlag nach den §§ 211, 212,

Straftaten gegen die personliche Freiheit in den Fillen der §§ 234, 234a
Absatz 1, 2, der §§ 239a, 239b und Menschenhandel nach § 232 Absatz 3,
Zwangsprostitution und Zwangsarbeit nach § 232a Absatz 3, 4 oder 5 zweiter
Halbsatz, § 232b Absatz 3 oder 4 in Verbindung mit § 232a Absatz 4 oder 5
zweiter Halbsatz und Ausbeutung unter Ausnutzung einer Freiheitsberaubung
nach § 233a Absatz 3 oder 4 zweiter Halbsatz,

Bandendiebstahl nach § 244 Absatz 1 Nummer 2 und schwerer Bandendiebstahl
nach § 244a,

schwerer Raub und Raub mit Todesfolge nach § 250 Absatz 1 oder Absatz 2, §
251,
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j) rduberische Erpressung nach § 255 und besonders schwerer Fall einer Erpressung
nach § 253 unter den in § 253 Absatz 4 Satz 2 genannten Voraussetzungen,

k) gewerbsméBige Hehlerei, Bandenhehlerei und gewerbsméfige Bandenhehlerei
nach den §§ 260, 260a,

1) besonders schwerer Fall der Geldwésche, Verschleierung unrechtmifig erlangter
Vermogenswerte nach § 261 unter den in § 261 Absatz 4 Satz 2 genannten
Voraussetzungen; beruht die Strafbarkeit darauf, dass die Straflosigkeit nach § 261
Absatz 9 Satz 2 gemél} § 261 Absatz 9 Satz 3 ausgeschlossen ist, jedoch nur dann,
wenn der Gegenstand aus einer der in den Nummern 1 bis 7 genannten besonders
schweren Straftaten herriihrt,

m) besonders schwerer Fall der Bestechlichkeit und Bestechung nach § 335 Absatz 1
unter den in § 335 Absatz 2 Nummer 1 bis 3 genannten Voraussetzungen,

aus dem Asylgesetz:

a) Verleitung zur missbrauchlichen Asylantragstellung nach § 84 Absatz 3,

b) gewerbs- und bandenmédfige Verleitung zur missbrauchlichen Asylantragstellung
nach § 84a Absatz 1,

aus dem Aufenthaltsgesetz:

a) Einschleusen von Auslandern nach § 96 Absatz 2,

b) Einschleusen mit Todesfolge oder gewerbs- und bandenméBiges Einschleusen
nach § 97,

aus dem Betdubungsmittelgesetz:

a) besonders schwerer Fall einer Straftat nach § 29 Absatz 1 Satz 1 Nummer 1, 5, 6,
10, 11 oder 13, Absatz 3 unter der in § 29 Absatz 3 Satz 2 Nummer 1 genannten
Voraussetzung,

b) eine Straftat nach den §§ 29a, 30 Absatz 1 Nummer 1, 2, 4, § 30a,

aus dem Gesetz liber die Kontrolle von Kriegswaffen:

a) eine Straftat nach § 19 Absatz 2 oder § 20 Absatz 1, jeweils auch in Verbindung
mit § 21,

b) besonders schwerer Fall einer Straftat nach § 22a Absatz 1 in Verbindung mit
Absatz 2,

aus dem Volkerstrafgesetzbuch:

a) Volkermord nach § 6,

b) Verbrechen gegen die Menschlichkeit nach § 7,
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A3)

“4)

c) Kriegsverbrechen nach den §§ 8 bis 12,

d) Verbrechen der Aggression nach § 13,

aus dem Waffengesetz:

a) besonders schwerer Fall einer Straftat nach § 51 Absatz 1 in Verbindung mit
Absatz 2,

b) besonders schwerer Fall einer Straftat nach § 52 Absatz 1 Nummer 1 in
Verbindung mit Absatz 5.

1Die MaBnahme darf sich nur gegen den Beschuldigten richten.2Ein Eingriff in

informationstechnische Systeme anderer Personen ist nur zulédssig, wenn auf Grund

bestimmter Tatsachen anzunehmen ist, dass

der in der Anordnung nach § 100e Absatz 3 bezeichnete Beschuldigte

informationstechnische Systeme der anderen Person benutzt, und

die Durchfiihrung des Eingriffs in informationstechnische Systeme des

Beschuldigten allein nicht zur Erforschung des Sachverhalts oder zur Ermittlung des

Aufenthaltsortes eines Mitbeschuldigten fithren wird.

Die Mallnahme darf auch durchgefiihrt werden, wenn andere Personen unvermeidbar

betroffen werden.

§ 100a Absatz 5 und 6 gilt mit Ausnahme von Absatz 5 Satz 1 Nummer 1

entsprechend.

§ 100c [Akustische Wohnraumiiberwachung]

)

Auch ohne Wissen der Betroffenen darf das in einer Wohnung nichtdffentlich
gesprochene Wort mit technischen Mitteln abgehdrt und aufgezeichnet werden, wenn
bestimmte Tatsachen den Verdacht begriinden, dass jemand als Téter oder Teilnehmer
eine in § 100b Absatz 2 bezeichnete besonders schwere Straftat begangen oder in
Fillen, in denen der Versuch strafbar ist, zu begehen versucht hat,

die Tat auch im Einzelfall besonders schwer wiegt,

auf Grund tatsichlicher Anhaltspunkte anzunehmen ist, dass durch die Uberwachung
AuBerungen des Beschuldigten erfasst werden, die fiir die Erforschung des
Sachverhalts oder die Ermittlung des Aufenthaltsortes eines Mitbeschuldigten von
Bedeutung sind, und

die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes eines

Mitbeschuldigten auf andere Weise unverhéltnisméafig erschwert oder aussichtslos wire.
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(2) Die Maflnahme darf sich nur gegen den Beschuldigten richten und nur in
Wohnungendes Beschuldigten durchgefiihrt werden. In Wohnungen anderer Personen
ist die MaBlnahme nur zuléssig, wenn auf Grund bestimmter Tatsachen anzunehmen
ist, dass

1. der in der Anordnung nach § 100e Absatz 3 bezeichnete Beschuldigte sich dort aufhélt
und

2. die Maflnahme in Wohnungen des Beschuldigten allein nicht zur Erforschung des
Sachverhalts oder zur Ermittlung des Aufenthaltsortes eines Mitbeschuldigten fithren
wird.

Die Mallnahme darf auch durchgefiihrt werden, wenn andere Personen unvermeidbar

betroffen werden.

§ 100d [Kernbereich privater Lebensgestaltung; Zeugnisverweigerungsberechtigte]

(1) Liegen tatsdchliche Anhaltspunkte fiir die Annahme vor, dass durch eine Mafinahme
nach den §§ 100a bis 100c allein Erkenntnisse aus dem Kernbereich privater
Lebensgestaltung erlangt werden, ist die Maflnahme unzuléssig.

(2) Erkenntnisse aus dem Kernbereich privater Lebensgestaltung, die durch eine
MafBnahme nach den §§ 100a bis 100c erlangt wurden, diirfen nicht verwertet werden.
Aufzeichnungen iiber solche Erkenntnisse sind unverziiglich zu 16schen. Die Tatsache
ihrer Erlangung und Loschung ist zu dokumentieren.

(3) Bei MaBnahmen nach § 100b ist, soweit moglich, technisch sicherzustellen, dass
Daten, die den Kernbereich privater Lebensgestaltung betreffen, nicht erhoben
werden. Erkenntnisse, die durch Maflnahmen nach § 100b erlangt wurden und den
Kernbereich privater Lebensgestaltung betreffen, sind unverziiglich zu 16schen oder
von der Staatsanwaltschaft dem anordnenden Gericht zur Entscheidung tiber die
Verwertbarkeit und Loschung der Daten vorzulegen. Die Entscheidung des Gerichts
iiber die Verwertbarkeit ist fiir das weitere Verfahren bindend.

(4) Mafinahmen nach § 100c diirfen nur angeordnet werden, soweit auf Grund
tatsdchlicher Anhaltspunkte anzunehmen ist, dass durch die Uberwachung
AuBerungen, die dem Kernbereich privater Lebensgestaltung zuzurechnen sind, nicht
erfasst werden. Das Abhdren und Aufzeichnen ist unverziiglich zu unterbrechen,
wenn sich wihrend der Uberwachung Anhaltspunkte dafiir ergeben, dass AuBerungen,

die dem Kernbereich privater Lebensgestaltung zuzurechnen sind, erfasst werden.
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Ist eine MaBinahme unterbrochen worden, so darf sie unter den in Satz 1 genannten
Voraussetzungen fortgefiihrt werden. Im Zweifel hat die Staatsanwaltschaft iiber die
Unterbrechung oder Fortfithrung der Mainahme unverziiglich eine Entscheidung des
Gerichts herbeizufiihren; § 100e Absatz 5 gilt entsprechend. Auch soweit fiir bereits
erlangte Erkenntnisse ein Verwertungsverbot nach Absatz 2 in Betracht kommt, hat
die Staatsanwaltschaft unverziiglich eine Entscheidung des Gerichts herbeizufiihren.
Absatz 3 Satz 3 gilt entsprechend.

(5) In den Fillen des § 53 sind MaBnahmen nach den §§ 100b und 100c unzulissig;
ergibt sich wihrend oder nach Durchfithrung der MaBnahme, dass ein Fall des §
53 vorliegt, gilt Absatz 2 entsprechend. In den Féllen der §§ 52 und 53a diirfen aus
MaBnahmen nach den §§ 100b und 100c gewonnene Erkenntnisse nur verwertet
werden, wenn dies unter Beriicksichtigung der Bedeutung des zugrunde liegenden
Vertrauensverhiltnisses nicht auler Verhéltnis zum Interesse an der Erforschung des
Sachverhalts oder der Ermittlung des Aufenthaltsortes eines Beschuldigten steht. §
160a Absatz 4 gilt entsprechend.

§ 100e [Verfahren bei Malinahmen nach den §§ 100a bis 100c¢]

(1) MaBnahmen nach § 100a diirfen nur auf Antrag der Staatsanwaltschaft durch
das Gericht angeordnet werden. Bei Gefahr im Verzug kann die Anordnung
auch durch die Staatsanwaltschaft getroffen werden. Soweit die Anordnung der
Staatsanwaltschaft nicht binnen drei Werktagen von dem Gericht bestétigt wird,
tritt sie auBler Kraft. Die Anordnung ist auf hochstens drei Monate zu befristen.
Eine Verlingerung um jeweils nicht mehr als drei Monate ist zuldssig, soweit
die Voraussetzungen der Anordnung unter Berilicksichtigung der gewonnenen
Ermittlungsergebnisse fortbestehen.

(2) MaBnahmen nach den §§ 100b und 100c diirfen nur auf Antrag der Staatsanwaltschaft
durch die in § 74a Absatz 4 des Gerichtsverfassungsgesetzes genannte Kammer
des Landgerichts angeordnet werden, in dessen Bezirk die Staatsanwaltschaft ihren
Sitz hat. Bei Gefahr im Verzug kann diese Anordnung auch durch den Vorsitzenden
getroffen werden. Dessen Anordnung tritt auler Kraft, wenn sie nicht binnen drei
Werktagen von der Strafkammer bestétigt wird. Die Anordnung ist auf hochstens
einen Monat zu befristen. Eine Verlingerung um jeweils nicht mehr als einen Monat

ist zuldssig, soweit die Voraussetzungen unter Beriicksichtigung der gewonnenen
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Ermittlungsergebnisse fortbestehen. Ist die Dauer der Anordnung auf insgesamt
sechs Monate verldngert worden, so entscheidet liber weitere Verldngerungen das
Oberlandesgericht.

(3) Die Anordnung ergeht schriftlich. In ihrer Entscheidungsformel sind anzugeben:

1. soweit moglich, der Name und die Anschrift des Betroffenen, gegen den sich die
Mafnahme richtet,

2. der Tatvorwurf, auf Grund dessen die Maflnahme angeordnet wird,

Art, Umfang, Dauer und Endzeitpunkt der MaBBnahme,

4. die Art der durch die MaBnahme zu erhebenden Informationen und ihre Bedeutung
fir das Verfahren,

5. bei MaBnahmen nach § 100a die Rufnhummer oder eine andere Kennung des zu
iiberwachenden Anschlusses oder des Endgerites, sofern sich nicht aus bestimmten
Tatsachen ergibt, dass diese zugleich einem anderen Endgerit zugeordnet ist; im
Fall des § 100a Absatz 1 Satz 2 und 3 eine mdglichst genaue Bezeichnung des
informationstechnischen Systems, in das eingegriffen werden soll,

6. bei Mallnahmen nach § 100b eine moglichst genaue Bezeichnung des
informationstechnischen Systems, aus dem Daten erhoben werden sollen,

7. bei MaBnahmen nach § 100c die zu iiberwachende Wohnung oder die zu
iiberwachenden Wohnridume.

(4) In der Begriindung der Anordnung oder Verlangerung von Mallnahmen nach
den §§ 100a bis 100c sind deren Voraussetzungen und die wesentlichen
Abwiégungsgesichtspunkte darzulegen. Insbesondere sind einzelfallbezogen
anzugeben:
die bestimmten Tatsachen, die den Verdacht begriinden,

2. die wesentlichen Erwédgungen zur Erforderlichkeit und VerhdltnismaBigkeit der
Mafnahme,

3. bei Maflnahmen nach § 100c die tatsdchlichen Anhaltspunkte im Sinne des § 100d
Absatz 4 Satz 1.

(5) Liegen die Voraussetzungen der Anordnung nicht mehr vor, so sind die auf Grund
der Anordnung ergriffenen MaBnahmen unverziiglich zu beenden. Das anordnende
Gericht ist nach Beendigung der MaBnahme iiber deren Ergebnisse zu unterrichten.
Bei Malinahmen nach den §§ 100b und 100c¢ ist das anordnende Gericht auch iiber

den Verlauf zu unterrichten. Liegen die Voraussetzungen der Anordnung nicht
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mehr vor, so hat das Gericht den Abbruch der MaBBnahme anzuordnen, sofern der
Abbruch nicht bereits durch die Staatsanwaltschaft veranlasst wurde. Die Anordnung
des Abbruchs einer Maflnahme nach den §§ 100b und 100c kann auch durch den
Vorsitzenden erfolgen.

(6) Die durch MafBnahmen nach den §§ 100b und 100c erlangten und verwertbaren
personenbezogenen Daten diirfen fiir andere Zwecke nach folgenden Maflgaben
verwendet werden:

1. Die Daten diirfen in anderen Strafverfahren ohne Einwilligung der insoweit
iiberwachten Personen nur zur Aufklérung einer Straftat, auf Grund derer Maflnahmen
nach § 100b oder § 100c angeordnet werden konnten, oder zur Ermittlung des
Aufenthalts der einer solchen Straftat beschuldigten Person verwendet werden.

2 Die Verwendung der Daten, auch solcher nach § 100d Absatz 5 Satz 1 zweiter
Halbsatz, zu Zwecken der Gefahrenabwehr ist nur zur Abwehr einer im Einzelfall
bestehenden Lebensgefahr oder einer dringenden Gefahr fiir Leib oder Freiheit
einer Person, fiir die Sicherheit oder den Bestand des Staates oder fiir Gegenstiande
von bedeutendem Wert, die der Versorgung der Bevdlkerung dienen, von kulturell
herausragendem Wert oder in § 305 des Strafgesetzbuches genannt sind, zuldssig.
Die Daten diirfen auch zur Abwehr einer im Einzelfall bestehenden dringenden
Gefahr fiir sonstige bedeutende Vermogenswerte verwendet werden. Sind die Daten
zur Abwehr der Gefahr oder fiir eine vorgerichtliche oder gerichtliche Uberpriifung
der zur Gefahrenabwehr getroffenen Maflnahmen nicht mehr erforderlich, so sind
Aufzeichnungen iiber diese Daten von der fiir die Gefahrenabwehr zustéindigen
Stelle unverziiglich zu 16schen. Die Loschung ist aktenkundig zu machen. Soweit die
Loschung lediglich fiir eine etwaige vorgerichtliche oder gerichtliche Uberpriifung
zuriickgestellt ist, diirfen die Daten nur fiir diesen Zweck verwendet werden; fiir eine
Verwendung zu anderen Zwecken sind sie zu sperren.

3. Sind verwertbare personenbezogene Daten durch eine entsprechende polizeirechtliche
MaBnahme erlangt worden, diirfen sie in einem Strafverfahren ohne Einwilligung
der insoweit {iberwachten Personen nur zur Aufkldrung einer Straftat, auf Grund
derer die Mallnahmen nach § 100b oder § 100c angeordnet werden konnten, oder zur
Ermittlung des Aufenthalts der einer solchen Straftat beschuldigten Person verwendet

werden.
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